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Introduccion

* En el mundo real existe la inminente necesidad de implantar
tecnologias que permitan la recuperacion de datos al
momento de una falla. Todas las empresas grandes,
medianas o pequenas se enfrentan a la decision de elegir
iqué tecnologia emplear? écuanto invertir? équién la
administrara? équé porcentaje de recuperacion de datos
garantiza? En este sentido, se busca soluciones econdmicas,
que garanticen la recuperacion y, ademas, sean faciles de
administrar.
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Introduccion

e Las copias de seguridad, mejor conocidas como backups,
son una estrategia tecnolodgica que posibilita la recuperacion
parcial o total de datos minimizando el riesgo de una
pérdida catastrofica de los mismos y que no requieren de
capacitacion significativa para su administracion.
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Introduccion

* La Hipotesis central de |la presente investigacion se enuncia
como: “Una estrategia de copias de seguridad, podra
adoptar un enfoque de servicio y administrarse dentro del
sistema gestor de base datos Microsoft SQL server 2016”.

 Las copias de seguridad son una tecnologia que ha
trascendido a través del tiempo, el presente estudio
propone un enfoque innovador que permita garantizar la
calidad del proceso y la eficiencia del mismo.
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Introduccion

* La estrategia de copia de seguridad o backup, se ha usado y
se siguen usando a través del tiempo, e incluso, a pesar de
nuevas tecnologias que emergen como mecanismos de
respaldo de informacion. En el presente documento
analizaremos las copias de seguridad como un servicio,
sentando las bases de un procedimiento propuesto
partiendo del marco de referencia de buenas practicas ITIL
v3.0 y exhibiendo un nuevo punto de vista no explorado.
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Marco Teorico

* ITIL (IT Infrastructure Library, biblioteca de infraestructura
de Tl) es un Marco de referencia que describe un conjunto
de mejores practicas y recomendaciones para la
administracion de servicios de TI, con un enfoque de
administracion de procesos.

e Segun ITIL V3.0, Marco de buenas practicas se debe acordar
una estrategia general de respaldo, que abarque:
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Marco Tedrico

La informacion que se va a respaldar, la frecuencia y los
intervalos en los que se deben hacer las copias de
seguridad.

El tipo de copia de seguridad.
Las ubicaciones que se usaran para el almacenamiento.
Pruebas / comprobaciones a realizar.

Objetivo del punto de recuperacion.

Objetivo de tiempo de recuperacion.
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Marco Teorico

e Como verificar que las copias de seguridad.

* Los medios necesarios que se utilizaran para copias de
seguridad.

* En todos los casos, el personal de Operaciones de Tl debe
estar capacitado en respaldo (y restauracion), los
procedimientos deben estar bien documentados en las
operaciones de Tl de Ila organizacion (Manual de
Procedimientos).

Intendisciplinanio Renovables,
Mantenimientollnduistiial elinformatica



\J
b Propuesta

PROCEDIMIENTO ALINEADO A ITIL V3.0 PARA GARANTIZAR LA
CALIDAD DE LA ESTRATEGIA ENFOCADA COMO UN SERVICIO.

1. Identificar la base de datos o la informacion sensible.

2. ldentificar y documentar la Infraestructura de Tl que aloja
la base de datos o la informacion sensible.

3. Analizar y documentar el rendimiento y cargas de datos
por periodos cortos, medios y largos de tiempo.

4. Disenar el plan estratégico de copias de sequridad
alineados a la informacion documentada previamente.

v’ Definir software o herramienta para la realizacion de copia de
seguridad.
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v'Definir tipo de copia de seguridad a realizar.
v'Definir calendario de realizacion de la copia de seguridad.
v'Realizar copia de seguridad.

v'Validad y verificar el archivo de copia de seguridad
generado.

v'Elegir medio de respaldo y realizar la copia de seguridad.

v Etiquetar el medio de respaldo de la copia de seguridad
generada.

v'Documentar la copia de seguridad generada en la Bitacora
de respaldo.
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Hallazgos

La informacidn sensible se encuentra 100% identificable.
El total de los encuestados comprende el concepto de
copias de seguridad.

No existe un proceso interno establecido de respaldo de
informacion o generacion de copias de seguridad.

No existe personal del area de sistemas computacionales
en la escuela. El soporte es administrado por la Direccion
General de Tecnologias de la Informacion. Se cuenta con
un servidor interno propio para el manejo de la
informacion sensible al proceso analizado.
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avanza.

Hallazgos

El trafico de transacciones ocurre dentro de horarios de
clase del alumnado.

La informacion critica dispuesta a perder es en periodo
maximo de una semana.

El analisis de la informacion se realiza por parcial vy
semestre durante el ciclo escolar activo.

El fin de ciclo escolar es un punto critico para el archivo de
la informacion como historica del ciclo escolar activo.

No existe personal experto en el area de base de datos.
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Implementacion

EN EL PROYECTO “BITA” SE IMPLEMENTO:
 Diseno del plan estratégico de copias de seguridad.

* Implementacion del plan estratégico de copias de
seguridad.

* Verificacion de los archivos de copias de seguridad.
e Resguardo de los archivos de copias de seguridad.

 Automatizacion de la generacion de copias de
seguridad utilizando el plan de mantenimiento de
Microsoft SQL Server.
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Resultados

. ldentificar la base de datos o la informacion 1.8

sensible.

. Identificar y documentar la Infraestructura de TI[ZZR\IS

que aloja la base de datos o la informacion
sensible.

. Analizar y documentar el rendimiento y cargas de il

datos por periodos cortos, medios y largos de
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Resultados

4. Disenar el plan estratégico de Copias de
seguridad alineados a la informacion
documentada previamente.

. Definir software o herramienta para |Ia
realizacion de copia de seguridad.

. Definir software o herramienta para |la
realizacion de copia de seguridad.

7. Definir tipo de copia de seguridad a realizar.

. Definir calendario de realizacion de la copia de
seguridad.

. Realizar copia de seguridad.
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Resultados

. Validar y verificar el archivo de copia de
seguridad generado.

. Elegir medio de respaldo y realizar |a copia de
seguridad.

. Etiquetar el medio de respaldo de la copia de
seguridad generada.

. Documentar la copia de seguridad generada en
la Bitacora de respaldo.
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Conclusiones

e Sin lugar a duda, se tiene como resultado que el
procedimiento propuesto es aplicable para
implantar estrategias de Copias de Seguridad como
un servicio alineados al Marco de buenas practicas
ITIL v3.0.
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Conclusiones

 Por otro lado, también podemos enlistar las siguientes
fortalezas del sistema gestor de bases de datos Microsoft
SQL Server 2016:

v Cuenta con un Asistente grafico que guia al usuario en la creacidn
de los archivos de respaldo y para la restauracion de la informacion.

v Es de facil manejo, no es necesario ser un especialista.

v'Las herramientas de copias de seguridad y restauracién estan
disponibles en todas las versiones del sistema gestor, incluyendo las
gratuitas.
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Conclusiones

v Permite la utilizacion de Planes de Mantenimiento para la
automatizacion de la generaciéon de copias de seguridad.

v’ Posibilita la verificacion de integridad de los archivos de copia de
seguridad generados.

v’ Permite elegir el lugar de almacenamiento de los archivos de copias
de seguridad.
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Conclusiones

* Después de evidenciar el mecanismo de copias de seguridad
como una estrategia de recuperacion es oportuno resaltar
qgue su implementacion no esta limitada al uso del sistema
gestor de base de datos Microsoft SQL Server, mismo que
solo se utiliza en este documento como una herramienta de
software disponible y viable para el caso de estudio.

* Sin embargo, cualquier sistema de gestion de bases de
datos proporciona una forma eficiente de realizar copias de
respaldo de la informacion y suministra herramientas para
la verificacion y automatizacion de estas.
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